' POLSKA

SPOtKA GAZOWNICTWA

28.05.2026
Zapytanie ofertowe numer: PSG/2/001122/26

Polska Spétka Gazownictwa sp. z 0.0. z siedzibg w Tarnowie, ul. Wojciecha Bandrowskiego
16, 33-100 Tarnoéw, Oddziat Wsparcia w Warszawie, adres: ul. Krucza 6/14, 00-537 Warszawa,
wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy dla Krakowa — Srédmiescia w Krakowie, Xl Wydziat Gospodarczy Krajowego Rejestru
Sgdowego pod numerem KRS 0000374001, NIP 525 24 96 411, REGON 142739519, bedaca
czynnym podatnikiem podatku VAT zaprasza do ztozenia oferty:

na
»Przeprowadzenie szkolenia Pierwsza pomoc przedmedyczna”

Polska Spotka Gazownictwa sp. z 0.0. (dalej: PSG) w zakresie ww. postepowania planuje

podpisanie umowy ramowe;.

. WARUNKI SKLADANIA OFERT:

1. Oferent przyjmuje do wiadomoéci i akceptuje, ze ztozenie oferty odbywa sie w ramach
postepowania zakupowego prowadzonego przez PSG i stanowi jeden z etapow negocjacji
w rozumieniu art. 72 k.c., a tym samym nie majg zastosowania przepisy dotyczgce oferty
w rozumieniu art. 66 k.c.
Oferte nalezy ztozy¢ w terminie do dnia 12.06.2026 r., do godziny 10.00.
Okreslenie terminu waznosci oferty (zwigzania ofertg) — wymagany termin minimum 90 dni

od uptywu terminu wyznaczonego na sktadanie ofert.

Il. PRZEDMIOT ZAPYTANIA OFERTOWEGO:

1. Przedmiotem Zapytania ofertowego jest okreslenie warunkéw wspotpracy w zakresie
przeprowadzenia szkolenia z zakresu pierwszej pomocy przedmedycznej.
Szacowany termin realizacji i miejsce realizacji Wykonawca zrealizuje Przedmiot Umowy,
najpdzniej do dnia 30.11.2026 r. Szkolenia bedg realizowane w pomieszczeniach
Zamawiajgcego (Gazownie i OZG). Szczegodtowy zakres przedmiotu Zapytania
ofertowego zawiera wzdér umowy, stanowigcy Zatgcznik nr 3 do niniejszego Zapytania

ofertowego.

ll. SPOSOB SKLADANIA OFERT:
1. Oferty nalezy sktada¢ w formie elektronicznej za posrednictwem Platformy Zakupowej

Connect (dalej: Connect) znajdujgcej sie na stronie: https://connect.orlen.pl/. Oferty przestane
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https://connect.orlen.pl/

inng drogg (np. pisemng lub za posrednictwem poczty elektronicznej) nie bedg uwzgledniane
podczas postepowania.

2. Oferta musi by¢ ztozona w terminie wymaganym w Connect, w jezyku polskim poprzez
wypetnienie wszystkich pozycji formularza oraz zalgczenie wymaganych w Zapytaniu
ofertowym informacji/dokumentow.

3. Oferta musi by¢ kompletna i przygotowana z uwzglednieniem wszystkich informacji podanych
w Zapytaniu ofertowym.

4. Oczekujemy wyczerpujgcych i konkretnych odpowiedzi na wszystkie podane w Zapytaniu
zagadnienia. Odpowiedzi tych nalezy udzieli¢ w formie zwieztych opiséw, a tam gdzie to jest

wymagane - w formie zatgcznikéw.

UWAGA: kazdy z zatgcznikédw powinien odnosi¢ sie do kryterium, do ktdrego jest zatgczany.
W szczegolnosci niedopuszczalne jest umieszczenie jakiejkolwiek informacji cenowe;j
lub handlowej w dokumentach dotgczanych do kryteriow formalnych i merytorycznych;
w przypadku wystgpienia takiej sytuacji PSG zastrzega sobie mozliwo$¢ odrzucenia
oferty bez jej oceny.

5. W trakcie trwania etapu sktadania ofert, Oferent ma prawo zgtasza¢ pytania dotyczgce
Zapytania ofertowego za posrednictwem Connect — poprzez zaktadke ,Zadaj pytanie

zamawiajgcemu”.

Wazne, aby w treéci zadawanych pytan nie byto informacji pozwalajacych zidentyfikowaé
Oferenta, ktéry zadat pytanie. Na podstawie zadanych pytan, PSG przygotuje jednolita

informacje zwrotng — takg samg dla wszystkich Oferentow.

Jednoczesnie PSG zastrzega sobie prawo nieudzielenia odpowiedzi na zgtoszone pytania bez
podania przyczyn.

6. PSG przewiduje jednostopniowy proces sktadania ofert.
Wszystkie dokumenty/ Oferte nalezy skitada¢ w Connect w formie zeskanowanych
dokumentéw lub w formie dokumentéw elektronicznych podpisanych kwalifikowanym

podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, a tam gdzie

jest to wymagane, réwniez w formie edytowalne;.

1) Dokumenty formalne oferty wymienione w Zatgczniku nr 1 nalezy dotgczy¢ w Zaktadce;

Zatgczniki pn. ,OFERTA - dokumenty formalne”.

2) Dokumenty techniczne/merytoryczne oferty wymienione w Zalgczniku nr 1 nalezy

dotaczy¢ w zakfadce: Zatagczniki pn. ,OFERTA - dokumenty techniczne/merytoryczne”.
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3) Dokumenty handlowe wymienione w Zataczniku nr 1 nalezy dotgczyé w Zaktadce;
Zatgczniki pn. ,OFERTA HANDLOWA” oraz jezeli wymagane ustawieniami Connect

wprowadzi¢ wartos¢ oferty.

Przedstawiona w ofercie cena musi zawiera¢ wszystkie koszty Oferenta zwigzane

z realizacjg przedmiotu zakupu.

Jesli w ofercie zilozonej przez danego Oferenta wystepujg braki formalne Ilub
techniczne/merytoryczne, PSG przekazuje Oferentowi informacje o koniecznosci ich
uzupetnienia w wyznaczonym terminie. W przypadku nieuzupetnienia przez Oferenta czesci
formalnej oferty w wyznaczonym terminie, PSG odrzuca oferte albo wyznacza dodatkowy
termin na jej uzupetnienie.

7. Wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Oferent i nie
przystuguje mu prawo roszczenia o zwrot tych kosztéw. Niezaleznie od wynikow
postepowania, PSG nie bedzie odpowiedzialna, ani diluzna w jakikolwiek sposéb,
w odniesieniu do kosztow lub strat poniesionych przez Oferenta w zwigzku

z przygotowaniem i ztozeniem oferty.

IV. SPOSOB OCENY OFERT:

1. Oceny ztozonych ofert dokonuje powotany w tym celu Zespdt zakupowy, na podstawie
kryteriow i ich wag ustalonych przed publikacjg niniejszego Zapytania. Zasady oceny
poszczegodlnych ofert pozostajg informacjg poufng PSG, ktéra nie jest udostepniania
Oferentom.

2. Za najkorzystniejszg uznana bedzie oferta w najwyzszym stopniu spetniajgca przyjete kryteria
pod wzgledem formalnym, technicznym/merytorycznym i handlowym.

3. Proces oceny ofert jest przeprowadzany w kolejno nastepujgcych po sobie etapach:
1) weryfikacja i ocena informacji i dokumentéw formalnych,
2) weryfikacja i ocena informacji i dokumentéw technicznych/merytorycznych,
3) weryfikacja i ocena informacji i dokumentéw handlowych.

4. Kryteria techniczne:

1) Uprawnienia do przeprowadzania szkolen - 10%

Zamawiajgcy dokona oceny uprawnienh treneréw do przeprowadzenia szkoleh na podstawie

zatgczonego do Oferty - Wykazu trenerow (Zatacznik nr 5) wraz z ich uprawnieniami do

przeprowadzenia szkolen. Oferent ma wykazac, ze dysponuje 10 (dziesiecioma) trenerami,
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w tym co najmniej 1 (jednym) trenerem na kazdg grupe szkoleniowg dedykowanym do
przeprowadzenia szkolenia. Wskazane przez Wykonawce osoby muszg posiadac
uprawnienia do przeprowadzania szkolen we wskazanym zakresie, wymagane bedzie
ztozenie skanéw dokumentéw.

Ocena uprawnien osob szkolgcych:

1. uprawnienia inne niz nizej wymienione — 3 pkt

2. uprawnienia ratownika/ratowniczki medycznego/nej — 5 pkt
3. uprawnienia pielegniarki/pielegniarza — 7 pkt

4. uprawnienia lekarskie — 10 pkt

2) Doswiadczenie —20%

Zamawiajgcy oceni ztozone wraz Ofertg dokumenty dot. przeprowadzanych szkolen — Wykaz
trenerow/doswiadczenie — Zatgcznik nr 6

Wykonawcy muszg posiada¢ doswiadczenie w prowadzeniu szkolen z zakresu udzielania
pierwszej pomocy przedmedycznej. W ciggu 3 ostatnich lat Wykonawca musi wskazac
przeprowadzenie tozsamych z przedmiotem zamodwienia (wskazanie tematyki szkolen,
Zlecajgcego szkolenie - dla jakich firm, terminy przeprowadzenia szkolen, ilos¢ przeszkolonych
0sOb w danej organizacji) szkolen dla okreslonej ilosci oséb. Wykonawca wskaze w Zatgczniku
do Zapytania ofertowego ilo$¢ os6b przeszkolonych w kazdym wskazanym szkoleniu w okresie
trzech ostatnich lat (do terminu sktadania ofert) oraz referencje do kazdego ze wskazanych
przeprowadzonych szkolen.

Ocena Wykonawcy bedzie przeprowadzona zgodnie z ponizej wskazang punktacja:

wskazana ilo§¢ osbb przeszkolonych:
a. 1-200-2 pkt

b. 201 -500 - 5 pkt

c. 501 -1000 - 7 pkt

d. 1001 — wiecej — 10 pkt

3) Wykaz zasobéw (pomocy dydaktycznych) Wykonawcy wykorzystywanych
do szkolenia dla kazdej grupy pracownikéw PSG — 20%

symulator osoby dorostej z oprogramowaniem, ktére umozliwia realistyczne cwiczenie
udzielania pierwszej pomocy z uzyciem defibrylatora AED — 1 szt.

defibrylator AED — 1 szt.

symulator dziecka z oprogramowaniem, ktére umozliwia realistyczne ¢éwiczenie udzielania
pierwszej pomocy z uzyciem defibrylatora AED — 1 szt.

4) trenazer do tamowania krwotokéw: narzedzia do nauki udzielania pomocy przy masywnych

krwawieniach — 1 szt.
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5) demonstracyjna apteczka wraz z kompletng zawartoscig — 1 szt.

Wykonawca ztozy wykaz zasobow (pomocy dydaktycznych) — Zatgcznik nr 7, ktére bedg
wykorzystane podczas szkoleh dla wszystkich wskazanych przez Zamawiajgcego grup.

Ocena Wykonawcy bedzie przeprowadzona zgodnie z ponizej wskazang punktacja:

1) posiadanie pomocy dydaktycznych okreslonych w poz. 1, 2 — 2 pkt

2) posiadanie pomocy dydaktycznych okreslonego w poz. 1, 2 oraz posiadanie jednej z
pomocy wskazanych w poz. 3 — 5 — 5 pkt

3) posiadanie pomocy dydaktycznych okreslonego w poz. 1, 2 oraz posiadanie dwoch z
pomocy wskazanych w poz. 3 — 5 — 7 pkt

4) posiadanie wszystkich pomocy dydaktycznych okreslonych w poz. 1 -5 — 10 pkt

5. Kryterium handlowe: cena 50%.

6. PSG informuje Oferenta, ktéry ztozyt najkorzystniejszg oferte, o przyjeciu jego oferty, a po

podpisaniu umowy z Dostawcg, pozostatych Oferentéw o niewybraniu ich ofert.

7. PSG dopuszcza mozliwo$¢ ztozenia ofert przez konsorcja. Szczegoly zostaty okreslone

w Zatgaczniku nr 1.

4) ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY:

1.

PSG bedzie zagdat wniesienia przez Oferenta przed zawarciem Umowy zabezpieczenia
nalezytego wykonania umowy (dalej: ,Zabezpieczenie”) w wysokosci 3% wartosci brutto

umowy.

. Zabezpieczenie moze by¢ wniesione w pienigdzu, gwarancjach bankowych, gwarancjach

ubezpieczeniowych.

. Zabezpieczenie wnoszone w pienigdzu nalezy wpfacic¢ przelewem na rachunek bankowy PSG

Bank PEKAO S.A., nr rachunku: 73 1240 6292 1111 0010 5525 6950 z dopiskiem
.Zabezpieczenie umowy - ,Przeprowadzenie szkolenia ,Pierwsza pomoc

przedmedyczna”, nr sprawy ” oraz NIP Oferenta.

. Jezeli Zabezpieczenie wniesiono w pienigdzu, PSG przechowuje je na oprocentowanym

rachunku bankowym.

. PSG zwraca Zabezpieczenie w terminie 21 dni od dnia wykonania zamowienia i uznania go

przez PSG za nalezycie wykonane.
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6. W przypadku Zabezpieczenia wniesionego w pienigdzu PSG zwraca zabezpieczenie wraz
z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktérym byto ono
przechowywane, pomniejszone o koszt prowadzenia tego rachunku oraz prowizji bankowej za

przelew pieniedzy na rachunek bankowy Oferenta.

7. W przypadku Zabezpieczenia wniesionego w formie gwarancji bankowej lub ubezpieczeniowe;j
sporzagdzonej w wersji papierowej PSG zwraca oryginat dokumentu, pozostawiajac
w dokumentacji jego kopie, a z czynnosci przekazania dokumentow sporzgdza stosowny

protokét. Dokumenty wystawione elektronicznie nie sg zwracane.

8. Zamawiajgcy moze, na wniosek Oferenta, wyrazi¢ zgode na zmiane formy wniesionego
zabezpieczenia. Zmiana formy zabezpieczenia dokonywana jest w sposoéb zachowujgcy
ciggtos¢ zabezpieczenia i nie moze powodowaé zmniejszenia jego wysokosci, chyba zZe
umowa pomiedzy PSG, a Oferentem przewiduje systematyczne zmniejszanie wysokosci

zabezpieczenia w miare wykonywania umowy.

9. W przypadku wnoszenia zabezpieczenia w formie gwarancji, w tresci gwarancji powinny sie
znalez¢ postanowienia, z ktorych bedzie wynikaé, iz przedmiotowa gwarancja jest

nieodwotalna, bezwarunkowa i ptatna na pierwsze zgdanie.

10. Zabezpieczenie w formie gwarancji bankowej winno by¢ wystawione przez podmiot
posiadajgcy zezwolenie wydane przez Komisje Nadzoru Finansowego na prowadzenie
dziatalnosci bankowej oraz aktualng ocene ratingowg, nadanej przez agencje ratingowa, na
poziomie inwestycyjnym nie nizszym niz Baa3 dla Agencji Moody’s lub BBB- dla Agenciji
Standard and Poor’s, lub BBB- dla Agencji Fitch. Zabezpieczenie nalezytego wykonania
umowy w formie gwarancji ubezpieczeniowej winno by¢é wystawione przez podmiot
posiadajgcy zezwolenie wydane przez Komisje Nadzoru Finansowego na prowadzenie

dziatalnosci ubezpieczeniowe.

5) DODATKOWE INFORMACJE:

1. PSG dopuszcza mozliwos¢ powierzenia wykonania umowy w czesci osobom trzecim.

2. PSG zastrzega sobie mozliwos$¢ wykluczenia z postepowania Oferenta, ktéry oferuje produkt
lub ustuge, pochodzace z Panstwa trzeciego.
Panstwo trzecie - inne niz panstwo czionkowskie Unii Europejskiej albo inne niz panstwo

bedgce strong Porozumienia Swiatowej Organizacji Handlu (WTO) w sprawie zamoéwien
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rzgdowych, albo inne niz panstwo bedgce strong umowy miedzynarodowej z UE, kidra

gwarantuje wzajemny i rowny dostep do rynku zamoéwien publicznych.

. Oferent odpowiada, jak za wtasne dziatania lub zaniechania, za dziatania i zaniechania

podwykonawcéw, z ktérych pomocg wykonuje Umowe, jak réwniez za dziatania

i zaniechania podwykonawcéw, ktérym powierza wykonanie Umowy.

. Z Oferentem wytonionym na bazie postepowania zakupowego planowane jest podpisanie

umowy na czas okreslony. Wzor umowy stanowi Zatgcznik nr 3 do niniejszego Zapytania

ofertowego.

. Oferent zobowigzuje sie do zachowania w tajemnicy wszelkich informacji wynikajgcych

Z niniejszego Zapytania ofertowego, w tym informacji dotyczgcych faktu zaproszenia Oferenta

do udzialu w niniejszym postepowaniu ofertowym, faktu ztozenia oferty, prowadzenia

negocjacji handlowych oraz zawartych uméw. Informacje te mogg by¢ udzielane przez

Oferenta jedynie po uzyskaniu pisemnej zgody PSG na przekazywanie ich osobom trzecim

lub publikacje.

. PSG informuje, ze przekazane dane osobowe bedg przetwarzane zgodnie z informacjg

zawartg w ,,Obowigzku informacyjnym” dostepnym na stronie internetowej Polskiej Spofki

Gazownictwa sp. z 0.0. pod adresem www.psgaz.pl, w zaktadce: Dla kontrahenta/Obowigzek

informacyjny.

. PSG zastrzega sobie prawo do:

e swobodnego wyboru Oferenta lub Oferentéw wedtug przyjetych kryteriow oceny;

e mozliwosci ograniczenia zakresu przedmiotu postepowania oraz odstgpienia od procedury
wyboru oferty i od negocjacji bez podania przyczyn. Z tego tytutu Oferentom nie przystugujg
zadne roszczenia wobec PSG;

e dokonywania wyjasnien i uscislen zakresu przedmiotu postepowania w czasie oceny ofert;

e przeprowadzenia negocjacji w réznych formach tj. elektronicznej, telekonferencji lub
bezposrednich spotkan;

e prowadzenia negocjacji ze wszystkimi Oferentami, ktorzy spetili wymagania okreslone
w Zapytaniu ofertowym;

e odrzucenia oferty niekompletnej lub gdy na etapie oceny ofert stwierdzi, po weryfikacji
danych, iz podane przez Oferenta dane sg nieprawdziwe i moze sie to przetozy¢ na wynik

postepowania.
Osoby do kontaktu

Osobg odpowiedzialng za proces ze strony Obszaru Zakupow jest: Aldona Bazela
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e-mail: Aldona.Bazela@psgaz.pl, Aleksandra Sierak, Aleksandra.Sierak@psgaz.pl

Zalaczniki
Integralng czes¢ przedmiotowego Zapytania ofertowego stanowig nizej wymienione zatgczniki:

Zatgcznik nr 1 - Dokumenty i informacje wymagane do ztozenia oferty
Zatgcznik nr 2 - O$wiadczenie oferenta — czes¢ formalna

Zatgcznik nr 2.1 - O$wiadczenie Beneficjent Rzeczywisty

Zatgcznik nr 3 - Wzor umowy wraz z Zatgcznikami

Zatgcznik nr 3a - Wzor umowy o powierzeniu przetwarzania danych osobowych

o~ w N =

Zatacznik nr 4 - Informacja o sposobie rozliczenia zamdwienia na gruncie VAT przez
Oferenta majgcego siedzibe za granicg

7. Zatgcznik nr 5 — Wykaz os6b/uprawnien

8. Zalgcznik nr 6 - Wykaz trenerow/doswiadczenie

9. Zatgcznik nr 7 - Wykaz zasobdéw

10. Zatgcznik nr 8 — Formularz cenowy

11. Zatgcznik nr 9 — Formularz RODO - cze$¢ formalna

12. Zatgcznik nr 10 — Klauzula Sankcyjna
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ZALACZNIK Nr 1 - Dokumenty i informacje wymagane do ztozenia oferty

Oferta ma zawiera¢ nw. dokumenty i informacje:

Dokumenty formalne

1. Wyciag z Krajowego Rejestru Sgdowego (KRS)' lub zaswiadczenie o wpisie do ewidencji dziatalnosci gospodarczej
(CEIDG)? lub réwnowaznego dokumentu rejestrowego Oferenta.

2. Aktualne zaswiadczenie z Urzedu Skarbowego o braku zalegtosci podatkowych?3.

3. Aktualne zaswiadczenie z ZUS o niezaleganiu z optacaniem sktadek?.

4. Dokumenty dotyczace wiarygodnosci finansowej (podpisane przez osoby umocowane lub gtéwnego ksiegowego
Oferenta):
4.1. dla podmiotéw gospodarczych prowadzgcych petng ksiegowosc¢:

4.2.

4.3.

4.1.1.

jednostkowe sprawozdanie finansowe zawierajgce minimum bilans oraz rachunek zyskow i strat, za

dwa ostatnie okresy sprawozdawcze, przy czym:

4.1.1.1. Oferent powinien dostarczy¢ sprawozdanie finansowe sporzadzone w formie elektronicznej
.xml lub w przypadku podmiotéw sporzadzajgcych sprawozdania finansowe zgodnie z MSSF
w formie PDF/ XHTML/ XBRL. W przypadku przestania kopii SF wystepuje koniecznos¢
potwierdzenia za zgodnos$¢ z oryginatem zgodnie z reprezentacjg kontrahenta;

4.1.1.2. w przypadku, gdy Oferent sporzgdza skonsolidowane sprawozdania finansowe zobowigzany
jest dostarczy¢ rowniez takie sprawozdanie za ostatni zamknigty rok obrotowy;

41.1.3. w przypadkach, kiedy Oferent korzysta ze zwolnien dotyczacych sporzadzania
skonsolidowanego sprawozdania finansowego i jednoczes$nie posiada podmioty
kontrolowane, obowigzany jest dostarczy¢ podstawowe informacje w zakresie sytuacji
finansowej tych podmiotéw, w celu oceny ich wplywu na catos$¢ grupy kapitatowej Oferenta,

. najbardziej aktualne kwartalne dane finansowe (bilans i rachunek zyskoéw i strat lub FO1) podpisane

zgodnie z reprezentacjg lub przez lub osobe, ktérej powierzono prowadzenie ksigg rachunkowych
Oferenta,

. opinie z badania sprawozdania finansowego przez Biegtego Rewidenta w sytuacji, gdy podmiot

zobowigzany jest do przeprowadzenia badania swoich sprawozdan,

. sprawozdanie z dziatalnosci jednostki w przypadku, gdy podmiot zobowigzany jest do jego

sporzadzenia.

dla podmiotéw gospodarczych prowadzgcych uproszczong sprawozdawczosé ksiegowa:

4.21.

4.2.2.

roczne sprawozdania (PIT-y w odniesieniu do wszystkich wspdlnikéw wraz z potwierdzeniem ich
wptynigcia do Urzedu Skarbowego) za dwa ostatnie lata kalendarzowe, chyba, ze okres prowadzenia
dziatalnosci jest krétszy wowczas dokumenty powinny dotyczy¢ catego okresu prowadzenia
dziatalnosci,

najbardziej aktualne oswiadczenie o przychodach, kosztach i dochodach za biezgcy okres
sprawozdawczy podpisane przez wtasciwe osoby. Dopuszcza sie przedstawienie kopii ww. dokumentu
potwierdzonej za zgodnosc¢ z oryginatem przez wiasciciela lub gtéwna ksiegowa,

dla podmiotéw zagranicznych:

4.3.1.

jednostkowe sprawozdanie finansowe zawierajgce minimum bilans oraz rachunek zyskéw i strat ,za

dwa ostatnie okresy sprawozdawcze, przy czym:

4.3.1.1. Oferent powinien dostarczy¢é ww. dokumenty w przypadku dokumentéw sporzgdzanych
wytgcznie w formie elektronicznej sporzadzone w wymaganej formie i podpisane przez
wiasciwe osoby zgodnie z wymogami lokalnych przepiséw prawa lub w przypadku podmiotéw
sporzadzajgcych sprawozdania finansowe zgodnie z MSSF w formie PDF/ XHTML/ XBRL. W
przypadku przestania kopii sprawozdania finansowanego wystepuje konieczno$c
potwierdzenia za zgodnos¢ z oryginatem zgodnie z reprezentacjg Oferenta,

4.3.1.2. dokumenty powinny obejmowac okres dwdch petnych lat sprawozdawczych, chyba, ze okres
prowadzenia dziatalnosci jest krétszy - wéwczas dokumenty powinny dotyczy¢ catego okresu
prowadzenia dziatalnosci,

4.3.1.3. w przypadku, gdy Oferent sporzadza skonsolidowane sprawozdania finansowe zobowigzany
jest dostarczy¢ rowniez takie sprawozdanie za ostatni zamkniety rok obrotowy,

T Wypis z KRS - w przypadku spétek prawa handlowego, wystawione nie wcze$niej, niz 6 miesiecy przed uptywem terminu
sktadania ofert,
2 7aswiadczenie z CEIDG - w przypadku przedsigbiorcéw - oséb fizycznych prowadzacych indywidualng dziatalno$é gospodarczg
oraz w przypadku wspdlnikéw spotek cywilnych, wystawione nie wczesniej, niz 6 miesiecy przed uptywem terminu sktadania ofert,

3 Wystawione nie wczesniej, niz 3 miesigcy przed uptywem terminu sktadania ofert
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4.3.14. w przypadkach, kiedy Oferent korzysta ze zwolnien dotyczacych sporzadzania
skonsolidowanego sprawozdania finansowego i jednoczesnie posiada podmioty
kontrolowane, obowigzany jest dostarczy¢ podstawowe informacje w zakresie sytuacji
finansowej tych podmiotéw, w celu oceny ich wptywu na catos$¢ grupy kapitatowej Oferenta,

4.3.2. najbardziej aktualne kwartalne/pétroczne sprawozdanie za ostatni zakonczony okres,

4.3.3. dokument zawierajgcy odpowiednik numeru identyfikacji podatkowe;j,

4.3.4. opinie z badania sprawozdania finansowego przez Biegtego Rewidenta w sytuacji, gdy podmiot
zobowigzany jest do przeprowadzenia badania swoich sprawozdan,

4.3.5. sprawozdanie z dziatalnosci jednostki lub inny - wtasciwy dla lokalnej legislacji - dokument o tozsamej
tre$ci w przypadku, gdy podmiot zobowigzany jest do jego sporzadzenia

4.4. Ponadto w przypadku poniesionej straty na koniec ktérego$ z okreséw sprawozdawczych wymagane jest

dodatkowe wyjasnienie z jakiego powodu strata wystgpita.

5. Zaswiadczenie z banku lub oddziatu banku na terytorium Polski o prowadzeniu na rzecz Oferenta bankowego
rachunku rozliczeniowego (w rozumieniu art. 49 ust.1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe),
na ktéry ma by¢ dokonana zaptata wynagrodzenia.

6. Oryginat petnomocnictwa osoby podpisujgcej oferte albo kopie petnomocnictwa poswiadczong za zgodnos$é
z oryginatem przez osobe upowazniong, lub wskazanie, ze umocowanie wynika bezposrednio z tresci KRS badz
innego rejestru.

7. Przedstawienie oséb upowaznionych do prowadzenia negocjacji wraz z podaniem numerow telefonow
kontaktowych i stosownych petnomocnictw, chyba ze umocowanie wynika bezposrednio z tresci KRS badz innego
rejestru oraz osoby do kontaktow (wraz z podaniem nr telefonu kontaktowego) upowaznionej do aktualizacji oferty
i prowadzenia w imieniu Oferenta korespondencji na Connect.

8. Zaswiadczenie wtasciwego naczelnika urzedu skarbowego o zarejestrowaniu Oferenta jako czynnego podatnika
VAT badz odpowiedni wydruk z Portalu Podatkowego prowadzonego przez Ministra Finansow, wystawione nie
wczesniej niz 2 miesigce przed uptywem terminu sktadania ofert. Jezeli Oferent nie jest podatnikiem VAT czynnym
lub zwolnionym, zamiast dokumentdw, o ktérych mowa w niniejszym punkcie sktada dokument potwierdzajacy brak
rejestraciji.

9. Jezeli Oferent ma siedzibe lub miejsce zamieszkania za granica:
11.1.nie sktada dokumentu, o ktérym mowa w pkt. 10, sklada natomiast pisemng informacje w jezyku polskim,

dotyczacg sposobu rozliczenia umowy na gruncie VAT, sporzgdzong zgodnie ze wzorem zawartym
w Zatgczniku nr 4 do Zapytania ofertowego;

11.2.zaswiadczenie, o ktérym mowa w pkt 7 moze dotyczy¢ rachunku bankowego prowadzonego przez bank
w kraju siedziby Oferenta, z zastrzezeniem pkt. 11.3. ponize;.

11.3. sklada oryginat waznego certyfikatu rezydencji podatkowej w przypadku $wiadczenia ustug, o ktérych mowa
w art. 21 ust. 1 ustawy z dnia 15 lutego 1992 r. o podatku dochodowym od oséb prawnych (Dz. U. z 2025 r.
poz. 278 ze zm.) lub art. 29 ust. 1 ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od oséb fizycznych
(tj. Dz. U. z 2025 r. poz. 163 ze zm.). Jezeli miejsce siedziby lub zamieszkania Oferenta dla celow
podatkowych zostalo udokumentowane certyfikatem rezydencji niezawierajagcym okresu jego waznosci,
przyjmuje sie, ze certyfikat jest wazny przez okres kolejnych dwunastu miesigcy od dnia jego wydania.
W przypadku, gdy Oferent ma siedzibe lub miejsce zamieszkania za granica, ale bedzie realizowa¢ ustugi
wymienione w dwoch ww. artykutach poprzez zaktad potozony w Polsce (w rozumieniu art. 4a pkt 11 ustawy
0 podatku dochodowym od oséb prawnych oraz art. 5a pkt 22 ustawy o podatku dochodowym od oséb
fizycznych) sktada dodatkowo pisemne oswiadczenie, ze wyptacane na podstawie umowy naleznosci
zwigzane sg z dziatalnoscig tego zaktadu.

10. Podpisane i uzupetnione:
12.1.08wiadczenie Oferenta wedlug wzoru stanowigcego Zalacznik nr 2 do zapytania ofertowego wraz

z zatgcznikami oraz

12.2. o$wiadczenie dotyczace Beneficjenta Rzeczywistego wg wzoru stanowigcego Zatacznik nr 2.1. do zapytania

— jezeli dotyczy.

1. Dokumenty techniczne®

1. Wpykaz trenerédw skierowanych do realizacji zadania sporzgdzony zgodnie 2z Zatacznikiem 6.
W wykazie nalezy wskaza¢ treneréw dedykowanych do przeprowadzenia szkolen bedacych przedmiotem
niniejszego Zapytania ofertowego, posiadajgcych doswiadczenie w prowadzeniu szkoleh z pierwszej pomocy
przedmedycznej (w ciggu 3 ostatnich lat trenerzy muszg potwierdzi¢ przeprowadzenie szkolen tozsamych z
przedmiotem zamowienia potwierdzone referencjami do kazdego ze szkolenh) oraz wskaza¢ ilos¢ przeszkolonych
0s6b w danej organizaciji.

3 Kryteria/dokumenty techniczne moga by¢ okreslone w Connect jako kryteria/dokumenty merytoryczne
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1.

Wykaz trenerow skierowanych do realizacji zadania sporzadzony zgodnie z Zatgcznikiem 5.
W wykazie nalezy wskazaé trenerow dedykowanych do realizacji zamoéwienia oraz wskazac ich uprawnienia do
realizacji szkolen w tym zakresie oraz dotgczy¢ dokumenty potwierdzajgce posiadane uprawnienia.

Wykaz pomocy dydaktycznych sporzadzony zgodnie z Zatacznikiem 7, w ktérym Oferent wykaze zasoby
przeznaczone do udostepnienia w celu realizacji ustug szkoleniowych.

M. Dokumenty handlowe

Podanie wynagrodzenia za prace objete zakresem zapytania ofertowego w formie wypetnionego i podpisanego
Zatacznik nr 8 do zapytania ofertowego
Kwoty przedstawione w ofercie handlowej powinny by¢ wyrazone w kwocie netto.

Uwaga!
W przypadku oferty skiadanej przez Konsorcjum:
1.

A

6.

Wymagane jest przedfozenie dokumentéw opisanych w pkt. | Dokumenty formalne ppkt. 1-7, 10, 11 i 12 przez
wszystkich uczestnikow konsorcjum.

W przypadku konsorcjum wymagane zapytaniem ofertowym dokumenty sktadajg wszyscy uczestnicy konsorcjum,
z zastrzezeniem, ze wymagane oswiadczenia i deklaracje mogg byc¢ ztozone przez lidera konsorcjum w imieniu
kazdego z uczestnikow konsorcjum, z zastrzezeniem pkt. 1 powyzej.

Wymagane jest ztozenie umowy konsorcjum — w formie oryginatu albo kopii poswiadczonej za zgodnosc
z oryginatem przez osobe upowazniong (ze zdefiniowanymi obowigzkami konsorcjantow oraz informacjg
0 procentowym zaangazowaniu poszczegolnych uczestnikow konsorcjum w tacznej szacunkowej wartosci oferty)
oraz petnomocnictwa dla lidera konsorcjum do reprezentowania pozostatych cztonkéw konsorcjum (dopuszcza sie
udzielenie petnomocnictwa jednemu z uczestnikow konsorcjum w umowie konsorcjum,).

Lider konsorcjum ponosi odpowiedzialno$¢ za realizacje wszystkich formalnych wymagan wobec PSG.

Informacje dostarczone przez Oferentéw wystepujgcych jako konsorcjum, potwierdzajgce posiadanie przez nich
odpowiedniej i wymaganej wiedzy i doswiadczenia, potencjatu kadrowego i technicznego oraz sytuacji
ekonomicznej i finansowej, podlegajg sumowaniu i tgcznej ocenie przez PSG. W przypadku wymogu posiadania
odpowiednich uprawnien, dopuszcza sie mozliwosc spetnienia ich tylko przez tych cztonkéw konsorcjum, ktérzy
beda faktycznie realizowac cze$¢ zakresu umowy, do ktérej wykonania wymagane jest posiadanie tych uprawnien.
W przypadku konsorcjum weryfikacji finansowej podlegajg wszyscy uczestnicy konsorcjum.

Prosimy o przygotowanie oferty zgodnie z ww. punktami.

ZALACZNIK Nr 2- Oswiadczenie Oferenta — czes¢ formalna

OSWIADCZENIE
OFERENTA BIORACEGO UDZIAL W POSTEPOWANIU ZAKUPOWYM

Dziatajgc w imieniu oraz na rzecz Oferenta s
(firma spotki, dziatalno$¢ gospodarcza prowadzona pod firmg)
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Osoba/y do kontaktu, upowazniona/e do prowadzenia negocjacji, aktualizacji oferty i prowadzenia korespondencji na

Connect: tel. , e-mail:

oswiadczam/-y, ze Oferent:

a) sktada oferte*:
1. samodzielnie

;

(firma spotki, dziatalno$¢ gospodarcza prowadzona pod firma)

z siedzibg w

Numer REGON:

Numer NIP:

Rejestracja VAT-UE w innym kraju niz Polska:

[J Tak, kraj rejestracji , numer VAT-UE s

O Nie

Numer VAT (VIES) — dotyczy podmiotéw zagranicznych:

2. jako konsorcjum, w ktérego w skfad wchodza:

e Lider: ,
(firma spotki, dziatalno$¢ gospodarcza prowadzona pod firmg)

Numer REGON:

Numer NIP:

Rejestracja VAT-UE w innym Kraju niz Polska:

O Tak, kraj rejestracji , nhumer VAT-UE )

O Nie

Numer VAT (VIES) — dotyczy podmiotéw zagranicznych:

e Czlonkowie:

(firma spotki, dziatalnoS¢ gospodarcza prowadzona pod firmg)

Numer REGON:

Numer NIP:

Rejestracja VAT-UE w innym kraju niz Polska:

O Tak, kraj rejestracji , humer VAT-UE ,

O Nie

Numer VAT (VIES) — dotyczy podmiotéw zagranicznych:

b) spetnia warunki udziatu w Postepowaniu oraz braku podstaw do odrzucenia oferty,
c¢) spetnia wymagania dotyczgce bezpieczenstwa informaciji i przetwarzania danych osobowych,

4 Niepotrzebne skresli¢ 1 albo 2
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d)

e)

f)

s))

h)

)

k)

m)

n)

o)

P)

q)

r

s)

t)

przyjmuje do wiadomosci, ze w przypadku podania przeze mnie nieprawdziwych informacji poniose
odpowiedzialnos$¢ prawng i pokryje wszelkie szkody i koszty poniesione przez PSG z tego tytutu,

numer bankowego rachunku rozliczeniowego, wskazanego w Umowie lub na fakturze, na ktéry ma zosta¢
dokonana pfatnos¢ jest zgodny z numerem rachunku bankowego, otwartym w zwigzku z prowadzong
dziatalnoscig gospodarcza, ktory zostat zgtoszony w Urzedzie Skarbowym oraz widnieje w elektronicznym
Wykazie podmiotdw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych
i przywroconych do rejestru VAT prowadzonym na stronie Ministerstwa Finanséw,

nie wszczeto wobec mnie postepowania restrukturyzacyjnego, likwidacyjnego lub upadtosciowego, ani nie
toczy sie w stosunku do mnie postepowanie egzekucyjne,

jest w sporze sgdowym ze Spotka lub ze Spotkg z GK ORLEN

O Tak,

O Nie,

byt w sporze sgdowym ze Spotkg lub ze Spotkg z GK ORLEN

O Tak,

O Nie,

zobowigzuje sie do przestrzegania tajemnicy informacji i nie rozpowszechniania informacji i materiatéw
uzyskanych w trakcie postepowania zakupowego w zakresie prac objetych zapytaniem ofertowym (tajemnicg
informacji objete sg nieujawnione do wiadomosci publicznej informacje, co do rozwigzan technicznych,
technologicznych, informacje handlowe lub organizacyjne z zakresu dziatalnosci PSG),

jest zwigzany niniejsza ofertg ..... dni [uzupetnia Oferent — nie moze by¢é mniej niz wskazane w pkt. I.3.
Zapytania ofertowego] od uptywu terminu sktadania ofert,

wdrozyt odpowiednie $rodki techniczne i organizacyjne, zapewniajgce zgodnos¢ przetwarzania danych
osobowych z przepisami RODO i ochrone praw oséb, ktérych dane dotycza,

zapozna sie i zastosuje Wymagania dla Oferentdw zewnetrznych, w szczegdélnosci: Ogoélne Warunki Umow,
Ogolne Wytyczne Dotyczgce Ubezpieczen oraz Wymagania w zakresie BHP, Ppoz i Ochrony $rodowiska,
wraz z zatgcznikami, dostepne na stronie www.psgaz.pl w zaktadce Dla Kontrahenta/ Pliki do pobrania.
posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6) Ustawy z dnia 8 marca 2013 roku
o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych.

U] Tak,

OJ Nie,

ma prawo do wystawiania dokumentu: ,Informacja o kwocie obnizenia wptat na Panstwowy Fundusz
Rehabilitacji Osob Niepetnosprawnych” (dokumentu INFu)

O Tak,
[ Nie,

Oferent, jak i jego podmioty zalezne, dominujgce oraz czionkowie jego organéw sg zgodne z przepisami
sankcyjnymi wprowadzonymi przez Organizacje Narodow Zjednoczonych, Unie Europejskg, panstwa
cztonkowskie Unii Europejskiej i Europejskiego Obszaru Gospodarczego, Stany Zjednoczone Ameryki
Pdtnocnej, Zjednoczone Krolestwo Wielkiej Brytanii i Irlandii Potnocnej (,Przepisy sankcyjne”) oraz nie sa
objete jakimikolwiek sankcjami natozonymi na podstawie przepisdw sankcyjnych.

Informacje zawarte w dotgczonych na Connect plikach oznaczonych nazwg ,TAJEMNICA
PRZEDSIEBIORSTWA” stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwej konkurencji i jako takie nie mogg by¢ ogdlnie udostepnione. W _celu wykazania, iz zastrzezone
informacje stanowig tajemnice przedsiebiorstwa na Connect zalagczone zostalo oswiadczenie wraz
z uzasadnieniem (w przypadku niezawierania w ofercie informacji stanowigcych tajemnice przedsiebiorstwa
w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji, zapisy nalezy wykreslic).

oferuje produkt lub ustuge pochodzgcg z Panstwa trzeciego

O Tak,

O Nie.

akceptuje minimum 30-dniowy termin ptatnosci faktury/faktur.

zobowigzuje sie do wniesienia zabezpieczenia nalezytego wykonania Umowy w wysokosci i formie okreslonej
w Zapytaniu Ofertowym

zobowigzuje sie do realizacji Ustug objetych Umowg w terminach okreslonych w Umowie

data podpis Oferenta
(osoby upowaznione do sktadania o$wiadczen woli)
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Zatacznik nr 2.1 Oswiadczenie Beneficjent Rzeczywisty

OSWIADCZENIE Beneficjent Rzeczywisty

Czy papiery warto$ciowe spotki sg dopuszczone do obrotu na rynku regulowanym podlegajgcym wymogom
ujawnienia informacji wynikajgcych z przepiséw prawa Unii Europejskiej lub odpowiadajgcym im przepisom
prawa panstwa trzeciego:

O Tak

O Nie*

O Nie dotyczy**

*Jezeli zaznaczono ,,[ | Nie” wypetnij ponizszy formularz

**»[7] Nie dotyczy” zaznacza Oferent, ktory nie jest zobowigzany do wypetnienia niniejszego
oswiadczenia

dane

CEIDG (telefon, |(opcjonalnie)
mail)

Nazwa Oferenta adres NIP/Nr VAT

Oswiadczenie o Beneficjencie rzeczywistym

Niniejszym oswiadczam, ze posiadam Beneficjenta rzeczywistego w rozumieniu Dyrektywy Parlamentu
Europejskiego i Rady UE w tym VI Dyrektywy UE o przeciwdziataniu praniu pieniedzy (6AMLD)
i wczesniejszych, oraz w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu (Dz.U z 2025 poz. 644).

Ponizej wskazuje dane Beneficjenta rzeczywistego:

Imie i nazwisko:

Obywatelstwo:

Data urodzenia:

Dane REPREZENTANTA/OSOBY UPOWAZNIONEJ

Data i painstwo urodzenia (w
l.p. | Imie i nazwisko Pesel Obywatelstwo przypadku oséb nieposiadajacych
pesel)
1.
2.
3.
(Podpis/Podpisy)
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Wyijasnienie dot. wypetnienia oswiadczenia

Oswiadczenie wypetniajg: spoétki jawne, spotki komandytowe, spotki komandytowo-akcyjne, spotki
z ograniczong odpowiedzialnoscig, proste spdtki akcyjne, spotki akcyjne (z wyjatkiem spotek publicznych
w rozumieniu ustawy z dnia 29 lipca 2005 r. o ofercie publicznej i warunkach wprowadzania instrumentow
finansowych do zorganizowanego systemu obrotu oraz o spétkach publicznych), trusty, ktérych powiernicy
lub osoby zajmujgce stanowiska rownowazne majg miejsce zamieszkania lub siedzibe na terytorium RP
lub nawigzujg stosunki gospodarcze lub nabywajg nieruchomos¢ na terytorium RP w imieniu lub na rzecz
trustu, spétki partnerskie, europejskie zgrupowania interesdbw gospodarczych, spotki europejskie,
spotdzielnie, spotdzielnie europejskie, stowarzyszenia podlegajgce wpisowi do KRS, fundacje.

Wyjasnienie, jak wypetni¢ oswiadczenie:

Beneficjentem rzeczywistym moze by¢ wytgcznie osoba fizyczna lub osoby fizyczne. Oferent weryfikuje
powigzania korporacyjne albo wiascicielskie w ramach prowadzonej dziatalnosci gospodarczej, celem
ustalenia, czy dana osoba fizyczna, lub osoby fizyczne sprawujg nad nim kontrole.

Zeby ustalié, kto jest beneficjentem rzeczywistym, w pierwszej kolejnosci Oferent sprawdza, czy
w organizacji jest osoba lub osoby sprawujgce bezposrednio lub posrednio nad nim kontrole, poprzez
posiadane uprawnienia, ktére wynikajg z okolicznosci prawnych lub faktycznych, umozliwiajgce wywieranie
decydujgcego wptywu na czynnosci lub dziatania przez niego podejmowane.

Jezeli Oferent jest spdtkg z ograniczong odpowiedzialnoscig lub niepubliczng spoétkg akcyjng to jego
beneficjentem rzeczywistym moze by¢:

a. osoba fizyczna bedgca twoim udzialowcem Ilub akcjonariuszem, ktérej przystuguje prawo
wilasnosci wiecej niz 25% ogolnej liczby udziatéw lub akcji,

b. osoba fizyczna dysponujgca wiecej niz 25% ogdlnej liczby gtoséw w organie stanowigcym, takze
jako zastawnik albo uzytkownik, lub na podstawie porozumien z innymi uprawnionymi do gtosu,

c. osoba fizyczna sprawujgca kontrole nad osobg prawng lub osobami prawnymi, ktérym tgcznie
przystuguje prawo witasnosci wiecej niz 25% ogdlnej liczby twoich udziatéw lub akgji, lub fgcznie
dysponujaca wiecej niz 25% ogolnej liczby gtoséw w organie spoétki Oferenta, takze jako zastawnik
albo uzytkownik, lub na podstawie porozumien z innymi uprawnionymi do gtosu

d. osoba fizyczna sprawujgca kontrole jako jednostka dominujgca,

Oferent analizujgc, kto jest jego beneficjentem rzeczywistym, rozwaza ktéra z powyzszych sytuacji jego
dotyczy, a jezeli dotyczy go wiecej niz jedna sytuacja, to ktéry z podmiotéw ma silniejsze uprawnienia.

Jesli Oferent uwaza, ze Zzadna z sytuacji wskazanych w punktach (a-d) go nie dotyczy, to jego
beneficjentem rzeczywistym jest osoba fizyczna zajmujgca wyzsze stanowisko kierownicze.
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POLSKA

SPOtKA GAZOWNICTWA

Zalacznik nr 3

Wzér umowy wraz z Zalgcznikami

(w odrebnym pliku)

Zatacznik nr 3a

Wzér umowy o powierzeniu przetwarzania danych osobowych

(w odrebnym pliku)

Polska Spétka Gazownictwa sp. z 0.0. Oddziat Wsparcia w Warszawie  Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie,
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' POLSKA

SPOtKA GAZOWNICTWA

Zatacznik nr 4

Informacja
o sposobie rozliczenia zaméwienia na gruncie VAT przez Oferenta majacego siedzibe za granica

W imieniu ... z siedzibg W ... (dalej: Oferent
zagraniczny), w zwigzku z Zapytaniem ofertowym na przeprowadzenie szkolenia Pierwsza pomoc
przedmedyczna informuje, ze transakcja zostanie zrealizowana:

1) przez Oferenta zagranicznego, dziatajgcego bezposrednio w zakresie realizacji Umowy,

2) przez Oddziat Oferenta zagranicznego 0 NAZWIE ciiiriiiiiii e

Z SIEAZIDG W .o

zarejestrowany w KRS pod numerem ........................ .

Jednoczesnie informuje, ze transakcja zostanie zrealizowana w formie (zaznaczy¢ wtasciwy kwadrat):

1 wewnatrzwspdlnotowej dostawy towardw,

dostawy z terytorium kraju,

01 dostawy fancuchowej z terytorium UE,

11 dostawy fancuchowej z terytorium kraju trzeciego,

importu,

1 dostawy z montazem,

I 1 = (prosze wskazac jakiej).

(miejsce i data)

Imie, nazwisko i podpis osoby
umocowanej do reprezentacji
*niepotrzebne skresli¢
**zaznaczy¢ takze w przypadku, gdy Oferent nie jest podatnikiem VAT

Dotyczy Zapytania ofertowego na dostawe urzgdzen wielofunkcyjnych A3 i A4 dla Polskiej Spotki Gazownictwa sp. z
0.0.

Polska Spétka Gazownictwa sp. z 0.0. Oddziat Wsparcia w Warszawie  Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie,
ul. Wojciecha Bandrowskiego 16 ul. Krucza 6/14 XII Wydziat Gospodarczy KRS
. 00-537 Warszawa
33-100 Tarnéw NIP 5252496411 REGON 142739519 KRS 0000374001
Kapitat zaktadowy: 10.685.630.000,00 zt www.psgaz.pl



Zatacznik nr 5 do Zapytania ofertoweqo

Dotyczy zapytania ofertowego na ,,Przeprowadzenie szkolenia Pierwsza pomoc
przedmedyczna”

WYKAZ 0SOB
ktore zostang skierowane do realizacji zamdwienia

Posiadane uprawnienia
do przeprowadzania szkolen z zakresu
Lp. Imie i nazwisko trenera pierwszej pomocy przedmedycznej
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.

Uwaga: Oferent dotgczy kopie dokumentéw potwierdzajgcych spetnienie przez wskazane przez Oferenta
osoby, wymogow okreslonych pkt IV.4.1) Zapytania ofertowego — uprawnienia do przeprowadzania szkolen

(miejsce i data)

* niepotrzebne skresli¢

(podpis / podpisy)*
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Zatacznik nr 6 wykaz treneréw skierowanych do realizacji zadania

- czes$é techniczna

dotyczy zapytania ofertowego
pn. ,Przeprowadzenie szkolenia Pierwsza pomoc przedmedyczna”

Wykaz treneréw / doswiadczenia

przedstawiam wykaz trenerow dedykowanych do przeprowadzenia szkolen bedgcych
przedmiotem niniejszego Zapytania ofertowego oraz doswiadczenie w prowadzeniu szkolen
bezpiecznej techniki jazdy i/lub jazdy defensywne;j

Doswiadczenie trenera’

Imie i Doswiadczenie w przeprowadzeniu szkolen stacjonarnych z pierwszej

Lp. nazwisko pomocy przedmedycznej
trenera llogé
Przedmiot ustugi - Odbiorca ustugi Termin rzeszkolonvch
temat szkolenia (nazwa, adres) realizacji gsc’)b y

Strona 19 z 32



(data, imie, nazwisko i podpis osoby umocowanej do reprezentacji)

UWAGA:

" Do kazdego zamowienia wymienionego w wykazie nalezy zatgczy¢ dokument potwierdzajacy, ze
zaméwienia te zostaly wykonane nalezycie. Dokumentami potwierdzajgcymi, iz ustugi przedstawione
w wykazie zostaly wykonane nalezycie moga by¢ referencje a takze inne dokumenty potwierdzajgce
wykonanie zamowienia tj. protokoty odbioru, rekomendacje, poswiadczenie wykonania.
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Zatacznik nr 7 Wykaz zasobow wskazanych do udostepnienia

w celu realizacji szkolenia
- czesé techniczna

dotyczy zapytania ofertowego pn. ,Przeprowadzenie szkolenia Pierwsza pomoc przedmedyczna”

OSWIADCZENIE

1. Niniejszym dziatajgc w imieniu Oferenta oswiadczam / oswiadczamy*, ze reprezentowana
przeze mnie / przez nas* firma dysponuje wskazanymi ponizej pomocami dydaktycznymi
przeznaczonymi do realizacji przedmiotu zamowienia opisanego w Zapytaniu ofertowym

tj.:

Lp.

Element / pomoc dydaktyczna

Uwagi

2. oswiadczam / oswiadczamy*, iz

dysponujemy wszelkimi wtasciwymi uprawnieniami,

zezwoleniami itp. wymaganymi przepisami prawa, niezbednymi do realizacji Przedmiotu

zamodwienia przy uzyciu wskazanych powyzej pomocy dydaktycznych, przy pomocy

ktorych zamierzamy zrealizowac ustugi szkoleniowe w ramach Zamowienia.

(podpis/podpisy)
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Zatacznik nr 8 Formularz cenowy
— czes¢ handlowa

dotyczy zapytania ofertowego pn. ,Przeprowadzenie szkolenia Pierwsza pomoc
przedmedyczna”

Osoba do kontaktu: .......ccoovveiiiiiiiiieins tel. ,e-mails oo

1. Oferuje/oferujemy* wykonanie przedmiotu zamdwienia zgodnie z wszystkimi wymogami
okreslonymi w Zapytaniu ofertowym oraz we wzorze Umowy na ponizszych warunkach
cenowych:

za lacznag cene w wysokosci:

........................................ zt netto

w tym:

cena jednostkowa za 1 grupe szkoleniowa:

........................................ zt netto

2. Oswiadczamy, ze w cenie oferty zostaly uwzglednione wszystkie koszty wykonania
Zamowienia, jakie poniesie Zamawiajgcy, w przypadku wyboru mojej/naszej* oferty i do konca
jego realizacji nie ulegng one zwiekszeniu.

(data, imie, nazwisko i podpis osoby umocowanej do reprezentacji)
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Zatacznik nr 9 do Zapytania ofertowego
— czes¢ formalna
Formularz oceny Oferenta dot. RODO

W nawigzaniu do uruchomionego postepowania na swiadczenie ustuq, ktérych realizacja bedzie

wymagala przetwarzania danych osobowych, powierzonych przez PSG, prosimy Oferenta

Ipodmiot przetwarzajacy (dalej: Panstwa) o uzupetnienie ponizszego formularza:

FORMULARZ OCENY KONTRAHENTA - PYTANIA

tak/nie | komentarz

Czy wdrozyli Panstwo polityki ochrony danych osobowych zgodnie z art. 24 RODO?

Czy wdrozyli Panstwo instrukcje postepowania w sytuacji naruszenia ochrony danych
osobowych?

Czy w Panstwa organizacji jest osoba wyznaczona do kontaktu i obstugi zgtoszeh o
naruszeniu ochrony danych?

Czy wdrozyli Panstwo polityke/procedure obstugi zgdan podmiotéw danych?

Czy w Panstwa organizacji jest osoba wyznaczona do kontaktu i realizacji procedury
rozpatrywania zgdan podmiotéw danych?

Czy po Panstwa stronie osoby wyznaczone do realizacji zlecenia/lumowy zostaty
przeszkolone i zapoznane z przepisami o ochronie danych osobowych, zasad
bezpieczenstwa informacji oraz w zakresie bezpiecznego korzystania z systemu
informatycznego?

Czy po Panstwa stronie osoby wyznaczone do realizacji zlecenia/lumowy posiadajg
stosowne upowaznienie do przetwarzania danych osobowych, obejmujgce dane
powierzone do Panstwa?

Czy osoby upowaznione przez Panhstwa do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy?

Czy wyznaczyli Panstwo inspektora ochrony danych lub tez inng osobe lub zespdt
odpowiedzialny za nadzér nad ochrong danych osobowych w organizacji?

10

Jak mozna sie skontaktowaé¢ z osobami, o ktérych mowa w pyt.9? Prosba o wpisanie w
polu komentarz dni/godzin pracy, formy kontaktu.

11

Czy w ciggu ostatnich 5 lat stwierdzono prawomocng decyzjg PUODO lub innego organu
nadzorczego, lub prawomocnym wyrokiem sgdu naruszenie przepisow o ochronie
danych osobowych w Panstwa organizaciji?

12

Czy w chwili obecnej w Panstwa organizacji toczg sie postepowania wyjasniajgce,
kontrole lub inne dziatania prowadzone przez PUODO Ilub inny organ nadzorczy w
zwigzku z realizowanymi przez Panstwa ustugami?

13

Czy w ciggu ostatnich 6 miesiecy doszto u Panstwa do naruszenia ochrony danych
osobowych podlegajacego obowigzkowi zgtoszenia organowi nadzorczemu?

14

Czy wdrozyli Panstwo odpowiednie srodki techniczne i organizacyjne, aby zapewnié
stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, zgodnie z art. 32 ust.1 lit a-c RODO oraz czy spetniajg Panstwo wszystkie
.Minimalne wymagania formalne i techniczne w zakresie bezpieczenstwa danych
osobowych” stanowigce zatacznik 1 do niniejszego formularza oceny kontrahenta?

15

Czy prowadzg Panstwo regularnie audyty dotyczace zasad bezpieczenstwa danych
osobowych, w celu weryfikacji spetniania wymogéw RODO, w tym testowania, mierzenia
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i oceniania skutecznosci srodkéw technicznych i organizacyjnych majgcych zapewnié
bezpieczenstwo przetwarzania, zgodnie z art. 32 ust. 1 lit d RODO?

16

Czy majg Panstwo wdrozone normy ISO lub kodeksy branzowe (o ile wystepujg), majace
wplyw na bezpieczenstwo informacji? W przypadku odpowiedzi TAK, prosimy o
wskazanie tych norm/kodekséw w polu komentarz.

17

Czy dysponujg Panstwo zasobami wilasnymi do samodzielnej realizacji umowy
ze zlecajgcym/administratorem?

W przypadku odpowiedzi NIE na pyt.17 (ij. w sytuacji, gdy zakladajg Panstwo
% | potrzebe dalszego podpowierzenia danych osobowych) - prosimy o wskazanie w
polu komentarz zakresu, w jakim dane osobowe miatyby by¢ podpowierzane przez
Panstwa do dalszego podmiotu przetwarzajgcego.

18

W przypadku odpowiedzi NIE na pyt.17 (ij. w sytuacji, gdy zaktadajg Panstwo
« | potrzebe dalszego podpowierzenia danych osobowych) - czy bedg Panstwo
dokonywac transferow poza EOG danych powierzonych w zwigzku z realizacjg
ustugi?

19

W przypadku odpowiedzi TAK na pyt.19 (tj. w sytuacji, gdy zaktadajg Panstwo
« | potrzebe dalszego podpowierzenia danych osobowych do krajow spoza EOG)
— prosba o podanie w polu komentarz nazw tych krajow wraz z informacjg, w
jaki sposéb zapewniajg Panstwo mechanizm legalizujgcy taki transfer?

20

[ew. dodatkowe pytania wtasciciela procesu po stronie zlecajgcego/administratora —
istotne w kontekscie konkretnego zlecenia]

Oswiadczam, ze organizacja, w imieniu ktérej wypetniam niniejszy formularz, posiada
niezbedne zasoby (ludzie, wiedza organizacji, infrastruktura, inne) gwarantujgce rzetelng
realizacje ustugi na rzecz PSG, w tym przetwarzanie danych osobowych zgodnie z
obowigzujgcymi przepisami o ochronie danych osobowych (RODO, ustawa o ochronie
danych osobowych).

Oswiadczam, ze w przypadku, gdy przed zakonczeniem postepowania ofertowego
wystgpig istotne zmiany w organizaciji, ktérej dotyczy niniejszy formularz, moggce wptyng¢
na udzielane gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, o ktérych mowa w RODO i niniejszym formularzu, zobowigzuje sie do
niezwtocznego (nie pozniej niz przed podpisaniem Umowy) poinformowania o tych
zmianach zlecajgcego/administratora.

Dane osoby wypetniajgcej formularz imie i nazwisko:

stanowisko:

stuzbowy numer telefonu:

stuzbowy adres email:

Data wypetnienia formularza oraz podpis osoby reprezentujgcej Oferenta/podmiot przetwarzajacy:
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Zalacznik do FORMULARZA OCENY OFERENTA (RODO)

MINIMALNE WYMAGANIA FORMALNE | TECHNICZNE W ZAKRESIE BEZPIECZENSTWA DANYCH
OSOBOWYCH

. Wymagania formaine:

Przetwarzajgcy zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajgc zasad
bezpieczenstwa teleinformatycznego.

Przetwarzajgcy zobowigzany jest posiadac polityke bezpieczehstwa teleinformatycznego, ktéra ma
w szczegolnosci wyrazne zastosowanie do ustug swiadczonych w ramach realizacji przedmiotu
Umowy.

Przetwarzajgcy zobowigzany jest zapewni¢, ze zarzadzanie infrastrukturg teleinformatyczng oraz
aplikacjami wykorzystywanymi do realizacji przedmiotu Umowy jest prowadzone zgodnie z
dobrymi, uznanymi praktykami bezpieczenstwa teleinformatycznego.

Przetwarzajgcy zobowigzuje sie do niezwtocznego powiadamiania Administratora o zaistniatych
naruszeniach lub incydentach bezpieczenstwa teleinformatycznego majacych bezposredni wptyw
na powierzone dane osobowe.

W przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty atrybutéw bezpieczenstwa
danych (poufnosci, integralnosci i dostepnosci danych), Przetwarzajgcy zobowigzany jest
poinformowac o tym Administratora przed przystgpieniem do wykonywania jakichkolwiek prac oraz
umozliwi¢ Administratorowi przeprowadzenie dziatan zapewniajgcych zachowanie ww. atrybutéw.

Przetwarzajgcy odpowiada za skutki dziatan pracownikéw oraz osoéb trzecich, ktérym powierzyt
wykonanie czynnosci na rzecz Administratora tak, jak za czynnosci wtasne.

. Wymagania dla systemoéw teleinformatycznych Przetwarzajacego:

Przetwarzajgcy zobowigzuje sie do zapewnienia kontroli dostepu w systemach
teleinformatycznych.

Logowanie do systemow teleinformatycznych mozliwe jest wytgcznie w oparciu o indywidualny
login uzytkownika i hasto lub inne $rodki zapewniajgce atrybut rozliczalnosci.

Przetwarzajgcy zobowigzany jest posiadaé dziatajgce mechanizmy anonimizacji, pseudonimizacji
oraz usuwania danych na wniosek witasciciela danych.

Przetwarzajacy zobowigzany jest posiada¢ zabezpieczenia systeméw teleinformatycznych przed
ztosliwym oprogramowaniem, w tym przed kradziezg lub zniszczeniem danych.

Przetwarzajacy zobowigzuje sie do stosowania mechanizméw szyfrowania, w tym m.in.:
komputery, pendrive, smartphone oraz przy przesytaniu danych.

Przetwarzajgcy zobowigzany jest do zapewnienia zabezpieczenie dostepu zdalnego do systemdow
teleinformatycznych poprzez stosowanie bezpiecznych i szyfrowanych potgczen VPN.

Strona 25 z 32



7.

10.

Przetwarzajgcy  zobowigzany jest do zarzgdzania podatnosciami w  systemach
teleinformatycznych, w tym m.in.: testowanie cyberbezpieczenstwa infrastruktury i aplikaciji,
procedury zarzgdzania aktualizacjami.

Przetwarzajagcy zobowigzany jest do zarzgdzania ciggto$cig dziatania, w tym m.in.:

1) tworzenia kopii zapasowych oraz testy przywracania z kopii zapasowych.

2) mechanizmy zapewniajgce wysokg dostepnosé systemow.

Przetwarzajacy zobowigzany jest posiada¢ systemy monitorowania infrastruktury oraz sieci
teleinformatycznych pod kgtem cyberbezpieczenstwa.

O ile wynika to z zakresu Umowy, Przetwarzajgcy zobowigzany jest zapewni¢ w systemie
teleinformatycznym ponizsze funkcjonalnosci:

1) dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie teleinformatycznym,
system zapewnia wyeksportowanie w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego, wszystkie zgromadzone dane osoby, ktérej dane
dotyczg; System umozliwia odnotowanie informacji o zgodzie na przetwarzanie danych
osobowych, osoby, ktérej dane dotycza;

2) dla kazdej osoby, ktdrej dane osobowe sg przetwarzane, system teleinformatyczny zapewnia
odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,
b) identyfikatora uzytkownika wprowadzajgcego dane,
c) rejestracje wszelkich zmian wykonanych na danych.

Odnotowanie informacji, o ktérych mowa powyzej, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych do systemu.
3) w przypadku udostepnienia danych osobowych, system zapewnia:

a) odnotowanie informaciji o odbiorcach,

b) dacie udostepnienia,

c) zakresie udostepnionych danych.
WYMAGANIA BEZPIECZENSTWA W PRZYPADKU POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
POZA INFRASTRUKTURA PSG W MODELU CHMURY OBLICZENIOWEJ LUB HOSTINGU

Wykonawca zobowigzany jest wdrozyé okreslone w niniejszym rozdziale skuteczne i adekwatne
organizacyjno — techniczno - prawne mechanizmy gwarantujgce bezpieczenstwo przetwarzania
Danych oraz poufnos¢, integralno$é, dostepnosé i rozliczalnos¢ powierzonych Danych.

Obowigzek, o ktorym mowa w pkt 1 powyzej, Wykonawca realizuje poprzez wdrozenie
zabezpieczen chronigcych Dane przed ich przypadkowym lub bezprawnym zniszczeniem,
przypadkowg utratg, zmiang, nieupowaznionym ujawnieniem lub dostepem, w szczegdlnosci
poprzez:

1) szyfrowanie Danych, ktére stosuje sie zaréwno wobec ,informaciji w tranzycie”, jak i informaciji
przechowywanych na serwerach, w kopiach zapasowych oraz wobec mechanizméw
autoryzaciji,

2) bezpieczne skladowanie kluczy szyfrujgcych, w tym w szczegdlnosci poprzez sktadowanie ich
w odseparowaniu od serwera/serweréw, w ktérych zlokalizowane bedg Dane podlegajgce
szyfrowaniu oraz wdrozenie procedury zarzgdzania dostepem do tych Danych gwarantujgce;j
ich bezpieczenstwo oraz dostep wytgcznie upowaznionym przedstawicielom PSG,
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wirtualne srodowiska dedykowane wytgcznie na potrzeby PSG dostepne wylgcznie przez
kanat VPN itylko z klasy adresowej IP PSG z wdrozonymi mechanizmami separujgcymi
(co najmniej na poziomie logicznym) Dane od danych osobowych oséb trzecich (innych
odbiorcow ustug Wykonawcy) lub inne, zaakceptowane przez PSG rozwigzanie zapewniajgce
separacje Danych od danych osobowych 0séb trzecich,

opracowanie i wdrozenie procedury dostepu do Danych zapewniajgcej:

a) dostep do Danych wytgcznie dla oséb upowaznionych przez PSG (Uzytkownikéw
Ustugi),

b) silne dwuskfadnikowe uwierzytelnianie,
C) bezpieczne przechowywanie danych uwierzytelniajgcych Uzytkownikow Ustugi,

d) rozliczalno$¢, rozumiang jako mozliwos¢é jednoznacznego przypisania dziatan
do konkretnego Uzytkownika Ustugi,

usuniecie przez Wykonawce z noé$nikébw wycofywanych z eksploatacji wszystkich
powierzonych Danych z tym zastrzezeniem, ze usuniecie Danych musi by¢é dokonane
w sposéb bezpowrotny (czyli w taki sposob, zeby ich ponowne odtworzenie ani w catosci, ani
w czesci nie bylo mozliwe), a w przypadku, gdy bezpowrotne usuniecie Danych z ww.
nosnikow metodg programowa nie jest mozliwe, no$niki, na ktérych przetwarzane sg Dane
muszg zostaé fizycznie zniszczone; Wykonawca jest zobowigzany dostarczyé protokot
z czynnosci wymienionych w niniejszym punkcie opisujgcy szczegotowo co zostato wykonane,
przez kogo, z zastosowaniem jakich narzedzi i algorytméw oraz jakich/ktérych Danych te
czynnosci dotyczyly.

3. Wykonawca zobowigzany jest do opracowania i wdrozenia procedur identyfikacji i zarzadzania
podatnosciami bezpieczenstwa, w tym dokonywania regularnych aktualizacji oprogramowania
komponentéw infrastruktury i oprogramowania znajdujgcych sie pod kontrolg Wykonawcy.

4. Wpykonawca zobowigzany jest do stosowania skutecznych srodkéw zapewniajgcych ciggtosc
Swiadczenia Ustugi, w tym do:

1)

3)

4)

stosowania adekwatnych systeméw, zasobdw i procedur pozwalajgcych na zachowanie
ciggtosci iregularnosci dziatania Ustugi, w tym tworzenie aktualnych kopii zapasowych
umozliwiajgcych w sytuacji awaryjnej lub w przypadku katastrofy odtworzenie informaciji
wraz z oprogramowaniem oraz przygotowanie i wdrozenie procedur zapewniajgcych
ich regularne testowanie oraz odtwarzanie,

opracowania itestowania procedur awaryjnych i okresowego testowania infrastruktury
rezerwowej. Wykonawca jest zobowigzany przedstawia¢ PSG niezwiocznie do wglgdu raporty
z przedmiotowych testow,

zabezpieczenia przed utratg potgczenia sieciowego, awarig zasilania, przerwg w dostawie
pradu, uszkodzeniem sprzetu,

zabezpieczenia przed atakiem typu DDoS (distributed denial of service).

5. Wszystkie komponenty Ustugi muszg by¢ wolne od znanych podatnosci.

6. Ustuga nie moze posiada¢ znanych podatnosci technicznych, bedzie na biezgco aktualizowana
(min. raz w miesigcu) o poprawki udostepniane przez producenta danego rozwigzania.
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Ustuga podlega¢ bedzie cyklicznemu procesowi utwardzania konfiguracji np. zgodnie
z ogoélnodostepnymi dla danego rozwigzania zaleceniami (np. CIS Benchmark).

Wszystkie komponenty Ustugi, w tym system operacyjny, serwery baz danych i aplikacyjne bedag
stosowane w aktualnej, oficjalnie wspieranej przez ich producenta wersiji.

Wszystkie komputery i serwer, na ktérym bedg przetwarzane Dane bedg wyposazone
w komercyjny program antywirusowy z automatycznie aktualizowang na biezgco bazg sygnatur.

Wszystkie stosowanie w Ustudze potgczenia sieciowe bedg szyfrowane za pomoca protokotéw,
algorytmow i ich konfiguracji powszechnie uznawanych za bezpieczne (np. TLS 1.3).

Kazdy z Uzytkownikéw Ustugi bedzie posiadat indywidualne konto, pozwalajgce na jednoznaczng
identyfikacje osoby fizycznej, ktéra uzyskata dostep do Danych.

Kazdy z Uzytkownikéw Ustugi bedzie korzystat z mocnych haset lub z metod mocnego
uwierzytelnienia.

Hasto Uzytkownika Ustugi musi sktadac¢ sie z minimum 12 znakéw. Hasto musi zawierac:
1) mate litery tacinskie,

2) duze litery tacinskie,

3) cyfry,

4) znaki specjalne.

W przypadku jezeli Ustuga dostepna jest w sieci publicznej, kazdy z Uzytkownikéw Ustugi (w tym
tez administratorzy komponentéw systemowych) bedg mogli uzyskaé¢ dostep tylko po mocnej
autoryzacji (wymagane jest MFA — multifactor authentication).

W przypadku dostepu do Ustugi poprzez siec¢ Internet (zdalnie) wymagane jest stosowanie mocnej
autoryzacji (np. dla potgczenia VPN) tj. wymagane jest MFA — multifactor authentication.

Ustuga musi posiada¢ mozliwos¢é konfigurowalnego raportowania i automatycznego
monitorowania i logowania aktywnosci Uzytkownikow Ustugi.

W Ustudze =zostaly zaprojektowane role wraz ze wskazaniem ich zakresu zadan
i odpowiedzialnosci.

W Ustudze uwzgledniono zasade przyznawania Uzytkownikom Ustugi minimalnych uprawnien,
niezbednych do wykonywania obowigzkéw stuzbowych.

Sposobem transmisji danych do przegladarki WWW jest szyfrowanie przeptywu danych,
w szczegolnosci nalezy wykorzysta¢ szyfrowanie danych protokotem TLS (w jego bezpiecznej
wersji np. TLS 1.3) podczas komunikacji przy pomocy przegladarki. Ustuga jest wyposazona
w certyfikaty SSL (w jego bezpiecznej wersiji) dla serweréw WWW, a transmisja danych powinna
odbywac sie z wykorzystaniem do tego celu protokotu HTTPS.

Ruch sieciowy pomiedzy wszystkimi elementami Ustugi musi byé szyfrowany za pomoca
protokotéw i algorytmow kryptograficznych uznanych powszechnie za bezpieczne. Wymagane jest
stosowanie protokotéw TLSv1.2, TLS1.3 lub ich nowszych wersji, preferowane jest stosowanie
protokotu TLSv1.3. Nie jest dopuszczalne stosowanie protokotu IPSec oraz protokotéw SSL 2.0,
SSL 3.0, TLS 1.0 TLS 1.1 i starszych.
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Wymagane jest stosowanie protokotéw, algorytmow oraz ich konfiguraciji powszechnie uznanych
za bezpieczne.

Wymagane jest stosowanie zaufanych certyfikatéw X.509 dostarczonych przez komercyjne,
globalnie zaufane CA. Dopuszczalne jest tez stosowanie certyfikatéw dostarczonych przez PSG.
Wymagana, minimalna dtugos¢ klucza dla ECC to 384 bitéw, dla RSA to 2048 bitéw. Ustuga jest
objeta archiwizacjg danych.

Ustuga umozliwia przechowywanie i zarzadzanie zdarzeniami (logi) oraz ich eksport w formie
zrozumiatej dla PSG.

Mechanizmy $ledzenia zdarzen i rozliczalnosci oraz informacje w dziennikach zdarzen (logi) sg
chronione przed manipulacjg i nieuprawnionym dostepem.

Do dziennikéw zdarzeh lub ich archiwéw, mogg mie¢ dostep wytagcznie osoby uprawnione. Ustuga
musi zapewnia¢ integralnos¢ dziennikow zdarzen.

Pola zawierajgce dane uwierzytelniajgce nie sg uzupetniane przez Ustuge.

Wszystkie operacje dotyczace uwierzytelniania (takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta), ktére powodujg odzyskanie dostepu do konta,
posiadajg przynajmniej takie same zabezpieczenia jak podstawowe mechanizmy uwierzytelniania.

Funkcja zmiany hasta zawiera konieczno$¢ podania hasta obecnie uzywanego, nowego hasta oraz
koniecznos¢ ponownego wpisania nowego hasta.

Mechanizmy odzyskiwania hasta nie ujawniajg dotychczasowych haset i nowe hasto nie jest
przesytane w formie jawnej do Uzytkownika Ustugi.

Nie jest mozliwa enumeracja wykorzystujgca loginy Uzytkownikéw Ustugi, funkcje resetowania
hasta lub funkcjonalno$¢ przypomnienia nazwy Uzytkownika Ustugi.

Platforma lub inne komponenty, z ktérych korzysta Ustuga nie uzywajg domysinych haset
(np. admin/password).

Wdrozono mechanizmy przeciwdziatajgce automatyzaciji, aby zapobiega¢ testowaniu ujawnionych
danych uwierzytelniajgcych, atakom brute force i atakom blokujgcym konta.

Wdrozono mechanizmy blokujgce uzycie znanych lub stabych haset.
Interfejs administracyjny nie jest dostepny dla stron niezaufanych.
Sesje sg uniewazniane po wylogowaniu sie Uzytkownika Ustugi.

Ustuga nie jest podatna na atak LDAP Injection lub mechanizmy bezpieczenstwa zapobiegajg
wystgpieniu takiego ataku.

Srodowisko uruchomieniowe nie jest podatne na atak wstrzykniecia komend systemu
operacyjnego lub mechanizmy bezpieczehstwa zapobiegajg wystgpieniu takiego ataku.

Ustuga nie jest podatna na ataki zdalnego lub lokalnego dotgczenia plikéw (Remote File Inclusion
- RFI lub Local File Inclusion - LFI) gdy wykorzystywana jest tre$¢ bedgca sciezkg do plikdw.

Ustuga nie jest podatna na ataki XML Injection, XML External Entity, XPath query lub mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu takich atakéw.
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Ustuga jest zabezpieczona przed atakami typu HTTP Parametr Pollution.

Dane zapisywane po uwierzytelnieniu w pamieci przegladarki np. w DOM sg czyszczone po
zakohczeniu sesji.

Identyfikatory sesji nigdy nie sg ujawniane w URL, w komunikatach btedéw lub logach.

Kazde pomysine uwierzytelnienie, a takze ponowne uwierzytelnienie, tworzy nowg sesje z nowym
identyfikatorem.

Identyfikatory sesji przechowywane w ciasteczkach majg ustawiong $ciezke z wartoscig
odpowiednio restrykcyjng dla danej aplikacji i tokeny sesji uwierzytelniania majg dodatkowo

ustawione atrybuty "HttpOnly" i "secure”.

Zostata wdrozona zasada minimalnych uprawnien — Uzytkownicy Ustugi powinni mie¢ dostep tylko
do funkgiji, plikéw, linkdw URL, ustug oraz innych zasobdéw, do ktérych posiadajg zezwolenie.

Ustuga nie zwraca komunikatoéw o btedach lub $ladow stosu (stack traces), ktore zawierajg dane
ktére mogg pomaoc atakujgcym. Zawierajg sie w tym identyfikatory sesji, wersje oprogramowania /
platformy.

Dla wszystkich potgczen (zewnetrznych i wewnetrznych), ktére sg uwierzytelniane lub zwigzane
z danymi wymienionymi w ust. 46 lub funkcjami, jest wykorzystywany TLS a takze nie jest mozliwe
pogorszenie parametrow potgczenia do potgczenia niezabezpieczonego. Preferowany jest
najsilniejszy dostepny algorytm szyfrowania.

Wszystkie potgczenia do zewnetrznych systeméw sg uwierzytelniane.

Nagtéwki HTTP Strict Transport Security sg wigczone do wszystkich zapytan i dla wszystkich
poddomen.

Uzywane sg tylko silne algorytmy, szyfry i protokoty w ramach catej hierarchii certyfikatow, wtgcznie
z certyfikatem root i certyfikatami posrednimi w ramach wybranego urzedu certyfikaciji.

Konfiguracja TLS jest zgodna z biezgcymi najlepszymi praktykami szczegdlnie dlatego, ze
popularne ustawienia, szyfry i algorytmy z czasem moga okazac sie niebezpieczne.

Ustuga akceptuje tylko zdefiniowany zestaw metod zapytah HTTP, takich jak GET i POST oraz
nieuzywane metody (takie jak TRACE, PUT, DELETE) sg w sposéb wyrazny zablokowane.

Kazda odpowiedz HTTP zawiera nagtéwek ,content type”, okreslajgcy bezpieczny zestaw znakow
(np. UTF-8, ISO 8859-1).

Nagtéwki HTTP lub jakakolwiek czes¢é odpowiedzi HTTP nie ujawniajg szczegbtowej informacji
o wersjach komponentéw Ustugi.

Wykonawca jest zobowigzany do przeprowadzania przez niezalezny uznany podmiot trzeci
(uzgodniony i zaakceptowany przez PSG) regularnych (nie rzadziej niz raz na 12 miesiecy)
audytow bezpieczenstwa majgcych na celu zbadanie zgodnosci stosowanych zabezpieczenh
z uznanymi miedzynarodowymi standardami (w tym co najmniej ISO/IEC 27018 oraz ISO/IEC
27001) i niezwtocznego przedstawienia ich wynikoéw PSG.

Wykonawca ma obowigzek przeprowadzac¢ regularne, nie rzadziej niz raz na 12 miesiecy, testy
bezpieczenstwa systeméw oraz infrastruktury Wykonawcy stuzgcej do swiadczenia Ustugi na rzecz
PSG oraz niezwiocznie dostarczyé PSG wyniki z przeprowadzonych testow.
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57 .Wykonawca zapewnia, ze uzytkownicy innych klientow Wykonawcy nie bedg mieli dostepu
do przetwarzanych w ramach Umowy Danych oraz ze Dane bedg odseparowane co najmniej
w sposéb logiczny od informacji jakichkolwiek innych podmiotéw, w tym innych klientow
Wykonawcy zgodnie z postanowieniami.

Zatacznik nr 10 do Zapytania ofertowego
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KLAUZULA SANKCYJNA

OSWIADCZENIA OFERENTA

Oferent oswiadcza, ze zgodnie z jego najlepszg wiedzg, na dzien skfadania ofert zaréwno on, jak i jego
podmioty zalezne, dominujgce oraz cztonkowie jego organdw oraz osoby dziatajgce w jego imieniu i na
jego rzecz:

1.

pozostajg w zgodnosci z przepisami sankcyjnymi wprowadzonymi przez Organizacje Narodow
Zjednoczonych, Unie Europejskg, panstwa cztonkowskie Unii Europejskiej i Europejskiego
Obszaru Gospodarczego, Stany Zjednoczone Ameryki Pétnocnej, Zjednoczone Krélestwo Wielkiej
Brytanii i Irlandii Potnocnej (dalej: ,Przepisy Sankcyjne”);

nie sg objete jakimikolwiek sankcjami, w tym ekonomicznymi, embargami handlowymi lub innymi
srodkami restrykcyjnymi natozonymi na podstawie Przepiséw Sankcyjnych oraz nie sg osobami
prawnymi lub fizycznymi, z ktérymi Przepisy Sankcyjne zabraniajg przeprowadzenia transakcji
(dalej: ,Podmiot Objety Sankcjami”);

nie sg bezposrednio lub posrednio wtasnoscig lub nie sg kontrolowane przez osoby prawne lub
fizyczne spetniajace kryteria opisane w pkt. 2. powyzej;

nie zamieszkujg lub nie posiadajg siedziby lub gtéwnego miejsca dziatalnosci w panstwie objetym
Przepisami Sankcyjnymi lub nie sg utworzone pod prawem panstwa objetego Przepisami
Sankcyjnymi;

nie uczestniczg w zadnym postepowaniu lub dochodzeniu prowadzonym przeciwko nim w zwigzku
z naruszeniem jakichkolwiek Przepiséw Sankcyjnych.
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